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Metodologia

Zakres

Analizie zostaly poddane wszystkie ogélnopolskie komitety wyborcze i nastepujace

StI'OIlY internetowe:

https://bezpartyjnisamorzadowcy.pl
https://www.trzeciadroga.org
https://polska2050.pl
https://www.psl.pl
https://lewica.org.pl
https://partiarazem.pl
https://pis.org.pl
https://konfederacja.pl
https://platforma.org

https://koalicjaobywatelska.pl

Weryfikowane byty:

sposob informowania uzytkownikéw o stosowaniu cookies i podobnych

technologii, jak réwniez kwestia odbierania zgbd na stosowanie tych technologii;

zakres zbieranych danych osobowych w réznego rodzaju formularzach na

stronach internetowych;
tre$¢ polityk prywatnosci i polityk cookies;

zakres informacji faktycznie zapisywanych lub do ktérych uzyskiwany jest dostep

przy pierwszych odwiedzinach strony internetowej przez uzytkownika.

Analizy techniczne wykonane zostaly za pomocg narzedzia Rentgen oraz narzedzi

programistycznych przegladarki Mozilla Firefox.


https://www.internet-czas-dzialac.pl/odcinek-33-wtyczka-rentgen/
https://koalicjaobywatelska.pl/
https://platforma.org/
https://konfederacja.pl/
https://pis.org.pl/
https://partiarazem.pl/
https://lewica.org.pl/
https://www.psl.pl/
https://polska2050.pl/
https://www.trzeciadroga.org/
https://bezpartyjnisamorzadowcy.pl/

Najczesciej wystepujace problemy

1. Brak prawidlowego mechanizmu pozyskiwania

zgody

Stosowanie cookies i podobnych technologii innych niz S$ciSle niezbedne do

prawidlowego dzialania strony internetowej wymaga uprzedniego wyrazenia zgody

przez uzytkownika danej strony.

Zgoda ta powinna spelnia¢ nastepujace wymagania:

1.

powinna by¢ wyrazna - tj. dokonana poprzez wyrazne dzialanie uzytkownika,
np. klikniecie w okreslony przycisk, przesuniecie ,suwaka” wyboru; zgody nie

moga by¢ domyslnie zaznaczone na stronie internetowej;

powinna da¢ sie wyraznie odrézni¢ od innych kwestii, tj. uzytkownik nie moze
by¢ zmuszany do wyrazenia jednej zgody na stosowanie cookies w kilku
réznych celach (uzytkownik musi mie¢ mozliwo$¢ podjecia decyzji odrebnie

zaroéwno co do plikoéw statystycznych, jak i marketingowych lub innych);

. powinna realizowa¢ zasade rozliczalnosci, tzn. administrator musi by¢

w stanie wykaza¢ fakt udzielenia zgody o okreslonej tresci przez danego
uzytkownika wraz z dokladna data jej udzielenia, jak rowniez fakt
wycofania zgody przez danego uzytkownika (w praktyce, w systemach
zarzadzania zgodami na stosowanie cookies, konkretnemu uzytkownikowi jest
przypisywany identyfikator pozwalajacy na zarzadzanie zgodami uzytkownika

w zakresie cookies);
uzytkownik powinien mie¢ mozliwos$é réwnie latwego wycofania zgody na
stosowanie cookies, jak jej udzielenie;

zgoda musi by¢ dobrowolna, tj. uzytkownik nie moze doswiadczaé negatywnych

konsekwencji z powodu odméwienia zgody;

zgoda musi by¢ nalezycie poinformowana, tj. uzytkownikowi nalezy udzielié¢
wszelkich informacji o administratorze danych oraz stosowanych cookies

przed podjeciem przez uzytkownika decyzji co do stosowania cookies;



7. tresci dotyczace zgody musza by¢ zrozumiale, sformutowane w przystepny

sposéb, jasnym i prostym jezykiem.

W przypadkach, gdy strona korzysta z cookieséw lub podobnych technologii do celow
innych niz konieczne do dzialania strony, to powyzsze zasady dotyczace udzielania zgdd

powinny by¢ realizowane w nastepujacy sposob:

1. Na stronie internetowej, przy pierwszych jej odwiedzinach, uzytkownikowi
powinna wyswietla¢ sie informacja o stosowanych cookies wraz
z informacja o administratorze danych (jesli stosowanie cookies wigze si¢
z przetwarzaniem danych osobowych), odnos$nikiem do Polityki
prywatnosci oraz przyciskami umozliwiajacymi podjecie decyzji co do
akceptacji wszystkich badz wybranych cookies albo do odrzucenia wszystkich
cookies. Uzytkownik powinien dosta¢ mozliwie dokladny opis stosowanych
cookies, w tym ich funkcje (cele), nazwy, informacje¢ o podmiotach je
dostarczajacych, informacje o czasie przechowywania poszczegolnych

cookies.

2. Uzytkownik odwiedzajacy strone internetowa powinien méc zapoznac sie¢
z Polityka prywatnosci bez koniecznosci uprzedniego podejmowania
decyzji co do stosowanych na stronie internetowej cookies. Banner cookie nie
powinien uniemozliwia¢ lub utrudnia¢ przeczytania Polityki

prywatnosci/Polityki cookies.

3. Przyciski do podjecia przez uzytkownika decyzji co do stosowania cookies nie
mog3 sugerowac uzytkownikowi wybrania konkretnej opgji,
a w szczegblnosci opcji ,Zaakceptuj wszystkie” (wyrdéznienie takiej opcji
stanowitoby naruszenie dobrowolnosci zgody, uzytkownik miatlby bowiem

sugerowana opcje, ktérg ma wybrac — jest to rodzaj dark pattern).

4. Uzytkownik musi mie¢ mozliwo$¢ zmiany w kazdej chwili swojej decyzji co
do stosowania cookies na stronie internetowej, w tym do wycofania zgody na
stosowanie cookies. Wycofanie zgody musi by¢ réwnie latwe jak jej udzielenie, co
w praktyce oznacza, ze uzytkownik w latwy sposob musi mie¢ dostep np. do
przycisku pozwalajacego mu na wyswietlenie panelu do zmiany

preferencji dotyczacych stosowania cookies.



Udzielone przez uzytkownika zgody na cookies musza zosta¢ prawidlowo wdrozone,
tzn. zosta¢ uwzglednione w skryptach strony internetowej. Inaczej mdwigc
niedopuszczalna jest sytuacja, w ktorej po dokonaniu przez uzytkownika
wyboru co do odrzucenia wszystkich lub wybranych cookies, s3 one nadal
aktywne na stronie internetowej. Niedopuszczalne jest réwniez uruchamianie

skryptéw $ledzacych przed otrzymaniem zgody uzytkownika.
Strony, ktére zostaly objetg analizg, naruszaly te zasady m.in. w nastepujace sposoby:
* brak mechanizmu pozyskiwania zgody;

* laczone zgody - brak mozliwosci udzielenia zgody tylko na jeden cel,

a odmoéwienie zgody na pozostale cele przetwarzania danych;

* domniemanie zgody lub uznawanie braku zmiany ustawien przegladarki jako

zgody.

2. Uruchamianie skryptéw sledzacych bez poprawnie
uzyskanej zgody

Procesy przetwarzania danych osobowych, ktérych podstawa prawng jest zgoda
W znaczeniu art. 6. ust. 1 lit. a) RODO, mogg sie rozpoczaé¢ dopiero po uzyskaniu zgody.
Strona narusza te zasade, gdy skrypty przetwarzajace dane osobowe do celéw, ktérym
administrator przypisuje zgode jako podstawe prawng, uruchamiajg sie przed

uzyskaniem stosownej zgody.

3. Przetwarzanie wiekszej niz konieczna do realizacji

celu ilosci danych

Kolejng ze stwierdzonych przez nas nieprawidlowosci na stronach internetowych
komitetéw wyborczych jest zbieranie zbyt duzej iloSci danych osobowych za

posrednictwem formularzy dostepnych na tych stronach.

Czy mozna uznaé, ze do wysylania newslettera konieczne jest podanie przez
uzytkownika imienia i nazwiska oraz numeru telefonu (skoro newsletter ma by¢

wysylany mailowo)? Czy przekazanie przez uzytkownika darowizny na cele zwigzane



z dziatalnoscig partii politycznych powinno wigzaé sie z obowigzkiem wskazania swoich
danych kontaktowych? Czy zasadnym jest wymaganie od uzytkownika kandydujacego
na czlonka partii politycznej wskazania odno$nika do swojego profilu prowadzonego

w mediach spolecznosciowych?

Odpowiedz na zadane pytania brzmi: ,nie”. Wynika to z tresci art. 5 RODO. Zgodnie
znim dane osobowe musza by¢ zbierane w konkretnych, wyraznych i prawnie
uzasadnionych celach i nieprzetwarzane dalej w sposéb niezgodny z tymi celami
(,ograniczenie celu”), a takze muszg by¢ adekwatne, stosowne oraz ograniczone do tego,
co niezbedne do celéw, w ktérych s3 przetwarzane (,minimalizacja danych”). Oznacza
to, ze administrator danych osobowych powinien ocenié, jakie dane sg niezbedne do
realizacji okreSlonego celu przetwarzania i przeprowadzania planowanego procesu.
Czasami katalog danych okreSlony jest wprost w przepisach prawa, w wiekszosci
przypadkéw administrator musi jednak samodzielnie przeprowadzi¢ taka analize. Nie
moze zatem wymaga¢ od uzytkownika, aby podal szerszy zakres informacji z uwagi na

to, ze mogg si¢ one przyda¢ administratorowi do jakichs$ innych celéw.

Okreslenie, ze podanie danych osobowych przez uzytkownika jest obowigzkowe badz
dobrowolne musi znalez¢ odzwierciedlenie w rzeczywiscie prowadzonych dziataniach

oraz musi by¢ uzasadnione.

4. Niekompletnos¢ albo nieprawidlowos¢ opisow
sformulowanych w Polityce prywatnosci lub

w Polityce cookies

Administrator danych osobowych prowadzacy strone internetowsa i oferujacy za jej
posrednictwem réznorodne funkcjonalnosci powinien, w trosce o poufno$¢ oraz
ochrone prywatnosci uzytkownikéw z niej korzystajacych, opisa¢ procesy
przetwarzania danych osobowych, ktére maja miejsce w zwigzku z korzystaniem
z serwisu internetowego. Opis tych proceséw powinien by¢ ujety w tresci dokumentu
publikowanego na stronie internetowej i dostepnego dla uzytkownika, czesto

tytulowanego jako Polityka prywatnosci czy Polityka cookies.

Uzytkownikowi powinny zosta¢ przedstawione nastepujace informacje:
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* informacje o administratorze danych osobowych oraz o mozliwosciach podjecia

z nim kontaktu;
* dane kontaktowe inspektora ochrony danych (o ile zostal powolany);

* wskazanie w ramach jakich proceséw prowadzonych na stronie internetowe;j
przetwarzane sa dane osobowe uzytkownika oraz w jakim celu i na jakiej

podstawie sg one przetwarzane;
* wskazanie okreséw przechowywania danych oraz ich odbiorcéw;
* okreslenie uprawnien uzytkownika wynikajacych z RODO oraz doprecyzowanie
w jaki sposdb mogg oni je realizowaé;
* opis stosowanych na stronie cookies;
* wskazanie, czy dochodzi do transferu danych poza EOG oraz zautomatyzowanego
przetwarzania danych osobowych.
Uwzglednienie powyzej wymienionych zagadnien w politykach prywatnosci
publikowanych na stronach internetowych stanowi gwarancje transparentnego

informowania uzytkownika o przetwarzaniu jego danych osobowych.

Na stronach internetowych komitetéw wyborczych dokumenty te byty formutowane
wybidrczo — nie wskazywano w nich nalezytego opisu stosowanych cookies, pomijano
aspekt zwigzany z transferem danych poza EOG. Najczesciej jednak zauwazalne bylo
niedostosowanie opisu przetwarzania danych osobowych do funkcjonalnosci

dostepnych za pomocg strony internetowej, co czynito te dokumenty abstrakcyjnymi.
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Zestawienie wynikow

Komitet wyborczy = Strona internetowa poddana
analizie
Komitet Wyborczy  https://
Lo bezpartyjnisamorzadowcy.pl
Bezpartyjni
Samorzgdowcy
Koalicyjny Komitet | http://www.trzeciadroga.org
Wyborczy Trzecia
Droga Polska 2050
. https://polska2050.pl
Szymona Holowni —
Polskie Stronnictwo
Ludowe https://www.psl.pl
Komitet Wyborczy https://lewica.org.pl
Nowa Lewica
https://partiarazem.pl
Komitet Wyborczy | https://pis.org.pl
Prawo

i Sprawiedliwos¢

Niepoprawna, niezgodna

z prawem implementacja
cookies — niepoprawny
banner cookie lub jego brak

Liczba domen
trzecich
odczytujacych
cookies

Liczba domen trzecich
otrzymujacych cze$é¢
historii przegladania
uzytkownika

Niewlasciwie
sformulowana lub
niekompleksowa
Polityka prywatnosci
lub Polityka cookies

Zbieranie danych
osobowych za
posrednictwem strony
internetowej bez
uwzglednienia zasady
minimalizacji oraz

ograniczenia celu
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Komitet wyborczy

Strona internetowa poddana
analizie

Komitet Wyborczy
Konfederacja
Wolnos¢

i Niepodleglos¢

https://konfederacja.pl

Koalicyjny Komitet
Wyborczy Koalicja
Obywatelska PO .N
IPL Zieloni

https://
koalicjaobywatelska.pl

https://platforma.org

Niepoprawna, niezgodna

z prawem implementacja
cookies — niepoprawny
banner cookie lub jego brak

Liczba domen
trzecich
odczytujacych
cookies

Liczba domen trzecich
otrzymujacych czesé
historii przegladania
uzytkownika

Niewlasciwie
sformulowana lub
niekompleksowa
Polityka prywatnosci
lub Polityka cookies

Zbieranie danych
osobowych za
posrednictwem strony
internetowej bez
uwzglednienia zasady
minimalizacji oraz

ograniczenia celu
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Wyniki analizy poszczegolnych stron

Lista nr 1 - Komitet Wyborczy Bezpartyjni

Samorzadowcy

Strona partii Bezpartyjni Samorzgdowcy

https://bezpartyjnisamorzadowcy.pl

Niepoprawna, niezgodna z prawem implementacja cookies — niepoprawny banner cookie lub TAK
jego brak
Niewlasciwie sformulowana lub niekompleksowa Polityka prywatnosci lub Polityka cookies TAK

Zbieranie danych osobowych za posrednictwem strony internetowej bez uwzglednienia zasady TAK
minimalizacji oraz ograniczenia celu

Liczba domen trzecich odczytujacych cookies 4

Liczba domen trzecich otrzymujacych czes$¢ historii przegladania uzytkownika 7

Analiza prawna

Brak prawidlowego mechanizmu pozyskiwania zgody

Przeprowadzona weryfikacja strony internetowej wykazala, iz korzysta ona z cookies.
Pomimo to, na stronie internetowej komitetu nie opublikowano banneru cookie

z zapytaniem o zgody.

Przetwarzanie wiekszej niz konieczna do realizacji celu ilosci danych

W naszej ocenie komitet zada podania zbyt duzej ilo$ci danych osobowych

w formularzu umozliwiajacym dokonywanie wplat/darowizn.

Zgodnie z art. 25 ust. 9 Ustawy z dnia 27 czerwca 1997 r. o partiach politycznych

W rejestrze wplat zamieszcza sie imie, nazwisko, imie ojca oraz miejsce zamieszkania
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osoby dokonujacej wplaty, date wplaty, wysokos¢ wplaty. Komitet jest wiec

zobowigzany pozyskac te dane.

Osoby chcace wesprze¢ opisywany komitet za posrednictwem strony internetowej
muszg wypelni¢ formularz, w ktérym zobowigzane sa wskaza¢ imie, nazwisko,
miejscowos¢ zamieszkania, kwote, numer telefonu, adres e-mail. Zgodnie
z przywolanym powyzej przepisem katalog zadanych przez komitet danych jest zbyt

szeroki, a pozyskiwanie danych kontaktowych jest nieuzasadnione.

Niekompletnos¢ albo nieprawidlowos¢ opiséw sformulowanych
w Polityce prywatnosci lub w Polityce cookies

W Polityce prywatnosci brakuje informacji o tym, kto jest administratorem danych
osobowych, czy powotano inspektora ochrony danych oraz w jaki sposéb uzytkownik
ma mozliwo$¢ nawigzania kontaktu w sprawie przetwarzania swoich danych

osobowych oraz realizacji uprawnien wynikajgcych z przepiséw prawa.

Ponadto nie sformulowano kompletnego opisu celé6w i podstaw przetwarzania danych
osobowych, nie wskazano okreséw przetwarzania danych osobowych, nie zawarto
kompleksowych informacji o cookies, zautomatyzowanym przetwarzaniu danych
osobowych, transferze danych poza EOG, odbiorcach danych oraz uprawnieniach

przystugujacych osobie, ktérej dane dotycza.

Niektéore ze sformulowan zastosowanych w Polityce prywatnosci sa niezrozumiate,

niezgodne z przepisami badz niedostosowane do funkcjonalnosci strony internetowe;j.

Przykladem postanowien, ktére nie maja zastosowania w zwigzku z korzystaniem ze

strony internetowej komitetu i moga budzi¢ watpliwosci internauty jest wskazanie, iz:

»W celu zapewnienia bezpieczenistwa internauty wprowadzono systemy rejestracji
i logowania, a uzytkownik po zarejestrowaniu sie uzyskuje dostep do wielu uzytecznosci,

W tym: poczty, ogloszen, forum 1 komentarzy oraz calej gamy dodatkowych

funkcjonalnosci. Rejestracja nie jest obowiazkowa.”,

podczas gdy strona nie oferuje takiej funkcjonalnos$ci i mozliwosci zalozenia konta.
Wszelkie zmiany dotyczace funkcjonalno$ci konta wuzytkownika, mozliwosci

wylogowania sie s zatem abstrakcyjne.

W tre$ci dokumentu znajduje sie takze:
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1. informacja, ze prawo naklada na komitet obowigzek uzyskania zgody na
przetwarzanie danych osobowych uzytkownika podawanych w czasie rejestracji
oraz gromadzonych w zaszyfrowanych plikach cookies, co budzi podwdjne
watpliwosci z racji opisanego powyzej braku funkcjonalnosci oraz faktu, ze zgoda
(art. 6 ust. 11it. a) RODO) stanowi inng, odrebna podstawe przetwarzania, anizeli

obowiazek prawny (art. 6 ust. 1lit. c) RODO);

2. ogélny opis proceséw realizowanych przez komitet (wysylanie materialéw
promocyjno-informacyjnych, oferowanie produktéw, badanie rynku i opinii
publicznej, organizowanie promocji i konkurséw), ktére nie sg prowadzone za
posrednictwem strony internetowej komitetu, co uniemozliwia stwierdzenie czy
majg one W rzeczywistosci miejsce czy jest to jedynie postanowienie

o charakterze abstrakcyjnym;

3. wskazanie, czym sg cookies i jak dzialaja wraz z informacja, ze cookies nie stuza
identyfikacji konkretnych uzytkownikéw i na ich podstawie nie mozna ustali¢

tozsamosci uzytkownikéw, co nie jest zgodne z rzeczywistoscia;

4. lista zaufanych partneréw, na ktdérej wskazano miedzy innymi Google, Gemius,
Facebook oraz agencje reklamowe, ktére na podstawie danych uzytkownikéw
tworzg profile marketingowe, wraz z adnotacja, iz uzytkownik, ktéry nie chce,
aby dane o odwiedzinach strony byly przekazywane temu podmiotowi, moze
w dowolnym momencie wylaczy¢ te opcje, podczas gdy strona internetowa takiej

funkcjonalnosci nie zawiera;

5. informacja, ze portal jest darmowy, ale jego utrzymanie stanowi spory koszt,
wobec czego na stronie internetowej wyswietlane s3 reklamy;

6. opis dobrych praktyk, ktére polegaja miedzy innymi na tym, iz w celu
zapewnienia bezpieczenstwa swoim danym osobowym, w przypadku korzystania

ze strony internetowej na urzadzeniu, do ktérego dostep majg inni uzytkownicy,

po zakonczeniu korzystania z serwisu nalezy sie wylogowac.

Analiza techniczna

W trakcie analizy technicznej zidentyfikowalismy, ze skrypty $ledzace sa uruchamiane

bez poprawnie uzyskanej zgody.
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Przed ,wyrazeniem zgody”

Cookiesy wlasne

Strona w cookiesach wlasnych przechowuje informacje o ID konta uzytkownika na
facebooku (_fbp), losowy identyfikator (charitable_session), cze$¢ historii
przegladania — adres strony, za posrednictwem ktérej uzytkownik trafil na strone
bezpartyjnisamorzadowcy.pl  (last_pysTrafficSource, pysTrafficSource), id

uzytkownika nadane przez google (_ga).

Cookiesy podmiotoéw trzecich

Strona dokonuje odczytu cookieséw podmiotéw trzecich:
 facebook.com (unikalny identyfikator uzytkownika);
* analytics.google.com (liczne cookiesy zawierajgce unikalne identyfikatory);
* doubleclick.net (cookie DSID zawierajgce unikalne ID sesji);

e google.com, google.pl, youtube.com (liczne cookiesy zawierajace unikalne

identyfikatory).

Ujawnianie historii przegladania
Nastepujace domeny zostaly poinformowane o tym, ze uzytkownik o danym adresie IP

odwiedzil strone bezpartyjnisamorzadowcy.pl:
* facebook.com;
* google.com;
* google.pl;
* youtube.com;
e facebook.net;
* googletagmanager.com;
* doubleclick.net.

W przypadku domen googletagmanager.com, google.pl, google.com, doubleclick.net,
facebook.net mozna byloby przynajmniej czeSciowo ograniczy¢ ujawnianie danych
o historii przegladania uzytkownika za pomocg odpowiedniej konfiguracji Referer-

Policy przez administratora strony.
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Po ,wyrazeniu zgody”

Strona nie zawiera zadnych mechanizméw do wyrazania lub odmawiania zgody na

cookies lub przetwarzanie danych osobowych.
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Lista nr 2 — Koalicyjny Komitet Wyborczy Trzecia
Droga Polska 2050 Szymona Hotowni - Polskie

Stronnictwo Ludowe

Strona koalicji Trzecia Droga Polska 2050-PSL

https://www.trzeciadroga.org

Niepoprawna, niezgodna z prawem implementacja cookies — niepoprawny banner cookie lub TAK
jego brak
Niewlasciwie sformulowana lub niekompleksowa Polityka prywatnosci lub Polityka cookies TAK

Zbieranie danych osobowych za posrednictwem strony internetowej bez uwzglednienia zasady NIE
minimalizacji oraz ograniczenia celu

Liczba domen trzecich odczytujacych cookies 0

Liczba domen trzecich otrzymujacych czes$¢ historii przegladania uzytkownika 1

Analiza prawna

Brak prawidlowego mechanizmu pozyskiwania zgody

Na stronie internetowej nie ma zadnego banneru cookie, chociaz jest stosowany jeden
cookie wilasny. Ten cookie nie jest niezbedny do prawidlowego dzialania strony, wobec

czego powinna by¢ odbierana zgoda uzytkownika na przechowywanie informacji.

Niekompletnos¢ albo nieprawidlowos¢ opiséw sformulowanych
w Polityce prywatnosci lub w Polityce cookies

Na stronie internetowej opublikowana zostala Polityka prywatnosci, jednakze
sformulowano w niej niewlasciwy opis cookies oraz wskazano, ze brak zmiany ustawien

przegladarki oznacza akceptacje dla stosowania cookies. Na uwage zastuguje to, iz
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pozostale kwestie, ktore powinny sie znalez¢é w dokumencie, zostaly dos¢ doktadnie

opisane.

Analiza techniczna

W trakcie analizy technicznej zidentyfikowaliSmy, ze skrypty $ledzace sa uruchamiane

bez poprawnie uzyskanej zgody.

Przed ,wyrazeniem zgody”

Cookiesy wlasne

Strona przechowuje nastepujgce wlasny cookie o nazwie _ga, jest to id sesji pochodzace

z Google Analytics.

Cookiesy podmiotow trzecich

Strona nie korzysta z cookieséw podmiotdéw trzecich.

Ujawnianie historii przegladania

Strona nie ujawnia historii przegladania uzytkownika podmiotom trzecim.

Anomalie, ciekawostki

Strona jest bardzo minimalistyczna, zawiera tylko kluczowe formalne informacje. Swoja
skromnoscig i minimalizmem tre$ci odbiega od pozostalych stron w tym zestawieniu.
Strona ta pelni inna role niz pozostate strony, ktére badaliémy, co zapewne nie pozostaje

bez wplywu na jej podejscie do implementacji skryptéw $ledzacych.

. . »
Po ,wyrazeniu zgody

Strona nie zawiera mechanizméw do wyrazania zgéd na cookies i przetwarzanie danych

osobowych.
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Strona partii Polska 2050 Szymona Holowni

https://polska2050.pl
Niepoprawna, niezgodna z prawem implementacja cookies — niepoprawny banner cookie lub TAK
jego brak
Niewlasciwie sformulowana lub niekompleksowa Polityka prywatnosci lub Polityka cookies TAK

Zbieranie danych osobowych za posrednictwem strony internetowej bez uwzglednienia zasady TAK
minimalizacji oraz ograniczenia celu

Liczba domen trzecich odczytujacych cookies 7

Liczba domen trzecich otrzymujacych czes$¢ historii przegladania uzytkownika 5

Analiza prawna

Brak prawidlowego mechanizmu pozyskiwania zgody

Przeprowadzona weryfikacja strony internetowej wykazala, iz korzysta ona z cookies.
Pomimo to, na stronie internetowej komitetu nie opublikowano prawidlowego
banneru cookie z zapytaniem o zgody, spelniajagcego wymagania Prawa

Telekomunikacyjnego i RODO.

Aktualnie na stronie znajduje si¢ banner o tresci:

,Na tej stronie uzywamy plikdw cookies i podobnych funkcji do przetwarzania informacji
o urzadzeniach koncowych i danych osobowych. Przetwarzanie jest wykorzystywane do
celoéw takich jak integracja tresci, uslug zewnetrznych i elementéw stron trzecich,
analiza/pomiary statystyczne, oraz integracja mediéw spoleczno$ciowych. W zaleznosci
od funkgji dane s3 przekazywane do podmiotéw trzecich i przez nie przetwarzane. Zgoda

ta jest dobrowolna, nie jest wymagana do korzystania z naszej strony internetowej i mozna

ja w kazdej chwili odwolac¢ za pomocg ikony w lewym dolnym rogu. - ZGODA”.

Przetwarzanie wiekszej niz konieczna do realizacji celu ilosci danych

Za posrednictwem formularzy opublikowanych na stronie internetowej zbierana jest

zbyt duza ilo$¢ danych osobowych. Przykladem jest formularz umozliwiajacy zapisanie
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sie do newslettera, w ktérym uzytkownik zobowigzany jest wskaza¢ m.in. kod
pocztowy, imie i nazwisko, lub formularz umozliwiajacy dokonanie wplat na rzecz
komitetu, w ktérym osoba dokonujaca wptaty musi poda¢ swdj adres e-mail. Ponadto w
klauzuli opublikowanej pod formularzem wskazana jest zla podstawa przetwarzania

danych w zwiazku z dokonywaniem wplaty.

Niekompletnos$¢ albo nieprawidlowos¢ opiséw sformulowanych
w Polityce prywatnosci lub w Polityce cookies

Na stronie opublikowana zostala Polityka prywatnosci, jednakze sformulowano w niej
niewlasciwy opis cookies oraz wskazano, ze brak zmiany ustawien przegladarki oznacza
akceptacje dla stosowania cookies. Na uwage zastuguje to, iz pozostate kwestie, ktére

powinny sie znalez¢ w dokumencie, zostaly dos¢ doktadnie opisane.

Analiza techniczna
W trakcie analizy technicznej zidentyfikowalismy, ze skrypty $ledzace sa uruchamiane

bez poprawnie uzyskanej zgody.

Przed ,wyrazeniem zgody”

Zapis/odczyt cookieséw z siedmiu domen:
* facebook.com;
* googleads.g.doubleclick.net;
* salesmanago.pl;
* stats.g.doubleclick.net;
* analytics.google.com;
* google.com;
* google.pl.

Te domeny w cookiesach przechowuja unikalne dla danego uzytkownika identyfikatory
- w szczegblnosci Facebook, ktéry trzyma tam dane pozwalajace utozsamic

konkretnego uzytkownika tego serwisu spotecznosciowego.
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Strona ustawia takze liczne cookies dla wlasnej domeny, w tym cookies trzymajace
identyfikatory Facebooka i Google'a. Z tego powodu ruch na tej stronie moze by¢
skorelowany z danym profilem na Facebooku, nawet gdy uzytkownik powrdci na te

strone po wylogowaniu z Facebooka.

Facebook.com otrzymuje pelny adres odwiedzanej przez uzytkownika strony. Domeny
Google wymienione powyzej, a takze salesmanago.pl i saleago.com dostajg informacje

tylko o adresie strony domenowej.

Banner umieszczony na stronie nie przynosi zadnych efektéw - skrypty $ledzace
odczytujace cookiesy sa uruchamiane niezaleznie od tego, czy uzytkownik kliknie

przycisk ,zgoda”, czy nie.

. . »
Po ,wyrazeniu zgody

Wyrazenie zgody powoduje ustawienie cookie go-popup-cookie na true. Nie ma

zadnego widocznego wpltywu na wysylanie do domen trzecich danych uzytkownika.

Strona partii Polskie Stronnictwo Ludowe

https://www.psl.pl
Niepoprawna, niezgodna z prawem implementacja cookies — niepoprawny banner cookie lub TAK
jego brak
Niewlasciwie sformulowana lub niekompleksowa Polityka prywatnosci lub Polityka cookies TAK

Zbieranie danych osobowych za posrednictwem strony internetowej bez uwzglednienia zasady TAK
minimalizacji oraz ograniczenia celu

Liczba domen trzecich odczytujacych cookies 4

Liczba domen trzecich otrzymujacych czes$c¢ historii przegladania uzytkownika 5
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Analiza prawna

Brak prawidlowego mechanizmu pozyskiwania zgody

Przeprowadzona weryfikacja strony internetowej wykazala, iz korzysta ona z cookies.
Pomimo to, na stronie internetowej komitetu nie opublikowano prawidlowego

banneru cookie z zapytaniem o zgody.

Aktualnie na stronie znajduje sie banner o tresci:

»1a strona korzysta z ciasteczek, aby $wiadczy¢ ustugi na najwyzszym poziomie. Dalsze

korzystanie z niej oznacza zgode na ich uzycie. — OK”.

Przetwarzanie wiekszej niz konieczna do realizacji celu ilosci danych

Aby zapisac sie do newslettera wymagane jest podanie przez uzytkownika, w formularzu
zgloszeniowym imienia i nazwiska, a takze adresu e-mail. Imie i nazwisko nie stanowig
jednak danych niezbednych do realizacji tego celu. Ponadto, pod formularzem znajduje
sie niekompletna klauzula informacyjna wraz z nieprawidlowa informacjg, ze

podmiotowi danych przystuguje skarga do GIODO.

Administrator wymaga takze podania zbyt duzej ilosci danych osobowych w formularzu
umozliwiajgcym dokonywanie wplat/sktadek/darowizn. Zgodnie z art. 25 ust. 9 Ustawy
z dnia 27 czerwca 1997 r. o partiach politycznych w rejestrze wplat zamieszcza si¢ imie,
nazwisko, imie ojca oraz miejsce zamieszkania osoby dokonujacej wplaty, date wplaty,
wysokos$¢ wplaty. Komitet jest wiec zobowiazany pozyskac te dane. Administrator zada
jednak od osoby wspierajacej wypelnienia formularza, w ktérym zobowiazuje ja do
wskazania imienia, nazwiska, adresu i miejscowosci zamieszkania, panstwa, kwoty,
numeru telefonu, adresu e-mail. Zgodnie z przywolanym powyzej przepisem katalog
zadanych przez komitet danych jest zbyt szeroki, a pozyskiwanie danych kontaktowych
jest nieuzasadnione. Pod formularzem wskazano nieprawidlowo, iz podstawg
przetwarzania danych osobowych jest zgoda, ktéra jest dobrowolna, jednocze$nie
oznaczajac checkbox jako wymagany. Nalezy przy tym zwrdci¢ uwage, ze realizacja
platnosci przebiega tak jak transakcja w sklepie internetowym, a pomimo to nie
sformulowano regulaminu, ktéry opisywalby zasady dokonywania platnosci

z uwzglednieniem roli podmiotéw posredniczgcych w niniejszym procesie.
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Niekompletnos¢ albo nieprawidlowos¢ opisow sformulowanych
w Polityce prywatnosci lub w Polityce cookies

Polityka cookies opublikowana na stronie stanowi krétka, ogdlng informacje na temat
tego czym sg cookies wraz z odeslaniem do strony internetowej

https://wszystkoociasteczkach.pl. Brakuje w niej zatem szczegélowego opisu cookies

faktycznie stosowanych na stronie internetowej wraz z opisem mozliwosci wyrazenia

przez uzytkownika swoich preferencji.

W Polityce prywatnosci opublikowanej na stronie internetowej nie uregulowano
kompleksowo aspektéw zwigzanych z procesami, w ktérych przetwarzane sa dane — nie
sformulowano opisu celéw i podstaw przetwarzania danych osobowych, nie wskazano
okreséw przetwarzania danych osobowych, nie zawarto kompleksowych informacji
o cookies, zautomatyzowanym przetwarzaniu danych osobowych, transferze danych

poza EOG oraz odbiorcach danych.

Analiza techniczna

W trakcie analizy technicznej zidentyfikowalisSmy, ze skrypty Sledzace sg uruchamiane
bez poprawnie uzyskanej zgody.

Przed ,wyrazeniem zgody”

Cookiesy wlasne

Strona natychmiast po pierwszej odslonie ustawia cookie PHPSESSID zawierajgce

unikalne ID sesji uzytkownika.

Cookiesy podmiotéw trzecich

Strona uruchamia skrypty, ktére dokonuja odczytu cookieséw domen:
* activeconvert.com (unikalne identyfikatory);
* gravatar.com (unikalne id uzytkownika);
* google.com (liczne unikalne identyfikatory);

* vyoutube.com (liczne unikalne identyfikatory).
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https://wszystkoociasteczkach.pl/

Ujawnianie historii przegladania
Informacje o adresie odwiedzonej przez uzytkownika strony zostaly udostepnione

nastepujacym domenom:
* activeconvert.com (nagtéwek Referer);
* gravatar.com (nagléwek Referer);
* youtube.com (tre$¢ zapytania POST);
* facebook.net (nagtéwek Referer);
* typekit.net (nagléwek Referer).

Udostepnianiu czesci historii przegladania do domen trzecich za posrednictwem
nagléwka Referer mozna bylo zapobiec poprzez odpowiednie ustawienie nagléwka

Referrer-Policy, czego administrator strony nie zrobit.

. . »
Po ,wyrazeniu zgody

Klikniecie przycisku ,ok” w informacji o cookies powoduje zapisanie cookiesa
euCookiesAcc o wartosci true. Najprawdopodobniej jest to cookie banner
zaimplementowany za pomocg wtyczki Cookie Bar do Wordpressa. Ustawienie cookie
euCookiesAcc na true nie wplywa w zaden widoczny sposéb na zachowanie sie

skryptéw sledzacych na tej stronie.
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Lista nr 3 — Komitet Wyborczy Nowa Lewica

Strona partii Nowa Lewica

https://lewica.org.pl
Niepoprawna, niezgodna z prawem implementacja cookies — niepoprawny banner cookie lub TAK
jego brak
Niewlasciwie sformulowana lub niekompleksowa Polityka prywatnosci lub Polityka cookies TAK

Zbieranie danych osobowych za posrednictwem strony internetowej bez uwzglednienia zasady NIE
minimalizacji oraz ograniczenia celu

Liczba domen trzecich odczytujacych cookies 0

Liczba domen trzecich otrzymujacych czes¢ historii przegladania uzytkownika 6

Analiza prawna

Brak prawidlowego mechanizmu pozyskiwania zgody

Przeprowadzona weryfikacja strony internetowej wykazala, iz korzysta ona z cookies.
Pomimo to, na stronie internetowej komitetu nie opublikowano prawidlowego

banneru cookie z zapytaniem o zgody.

Aktualnie na stronie znajduje si¢ banner o tresci:

SUWAGA! Ten serwis uzywa cookies i podobnych technologii. Brak zmiany ustawienia

»

przegladarki oznacza zgode na to. Czytaj wiecej...” (to hiperlgcze przenosi do

Polityki cookies).

Niekompletnos$¢ albo nieprawidlowos¢ opis6w sformulowanych
w Polityce prywatnosci lub w Polityce cookies

Na stronie internetowej opublikowana zostala Polityka cookies oraz Polityka

prywatnosci.
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W Polityce cookies nie zostaly zawarte wszystkie informacje. Opis cookies zostat
sformulowany nieprawidlowo i niekompletnie wraz z powotaniem sie na to, iz zmiany

ustawien przegladarki oznaczajg akceptacje dla ich stosowania.

W Polityce prywatnosci brakuje natomiast istotnych, kompleksowych informacji na
temat proceséw, w ktérych przetwarzane sa dane osobowe, m.in. w zwigzku
z prowadzeniem profili w mediach spolecznosciowych. Dokument w sposéb
ogélnikowy odnosi sie gléwnie do przetwarzania danych osobowych w zwigzku

z przesylaniem newslettera.

W dokumentach opisanych powyzej znajdujg sie m.in. nastepujace punkty, wobec

ktérych mamy zastrzezenia:

»3erwis w sposob zautomatyzowany bedzie przetwarzal Paiistwa dane w postaci informacji
zawartych w plikach cookies, oraz w postaci informacji stuzacych do monitorowania
zachowania uzytkownikoéw na stronie internetowej za posrednictwem narzedzia Google
Analytics, w zakresie: adresu IP, wykorzystywanej przegladarki, jezyka, rodzaju systemu

operacyjnego, dostawcy ustug internetowych, informacji o czasie i dacie oraz lokalizacji.”

»Operator Serwisu umozliwia réwniez innym podmiotom wykorzystywanie mechanizmu

cookies na stronie. S3 to m.in. podmioty udostepniajace (sic!) tzw. wtyczki
spolecznosciowe” (serwis Facebook), oraz podmioty umozliwiajace analizowaé ruch
w Serwisie (Google Analytics).”

,Gromadzone dane przetwarzane s3 w ramach powyzszych uslug w sposéb
zanonimizowany (s3 to tzw. dane eksploatacyjne, ktore uniemozliwiaja identyfikacje
osoby) do generowania statystyk pomocnych w administrowaniu Serwisem Internetowym.
Dane te maja charakter zbiorczy i anonimowy, tj. nie zawieraja cech identyfikujacych

osoby odwiedzajace strone Serwisu Internetowego.”

»Standardowo wiekszo$¢ przegladarek internetowych dostepnych na rynku domyslnie
akceptuje zapisywanie plikow Cookies. Kazdy ma mozliwos¢ okreslenia warunkéw
korzystania z plikow Cookies za pomocg ustawien wlasnej przegladarki internetowe;j.
Oznacza to, ze mozna np. czeSciowo ograniczy¢ (np. czasowo) lub catkowicie wylaczy¢
mozliwos¢ zapisywania plikéw Cookies — w tym ostatnim wypadku jednak moze to mie¢
wplyw na niektére funkcjonalnosci Serwisu. Szczegélowe informacje o mozliwosci

i sposobach obstugi plikéw cookies dostepne sa w ustawieniach oprogramowania

(przegladarki internetowe;j)” .
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Analiza techniczna

W trakcie analizy technicznej zidentyfikowalismy, ze skrypty Sledzace sa uruchamiane

bez poprawnie uzyskanej zgody.

Przed ,wyrazeniem zgody”

Strona natychmiast przy odwiedzinach ustawia cookie dla wlasnej domeny
o enigmatycznej nazwie fcd8c589b143a237bfdad2bdd5259056. Cookie zawiera liczbe,
ktéra wydaje sie by¢ losowo generowana. Liczba ta nie jest resetowana pomiedzy
odwiedzinami, zatem moze by¢ uzyta do korelowania ruchu konkretnego uzytkownika
na stronie. Odczytywane sg tez cookiesy Facebooka, pozwalajgce na jego jednoznaczne

utozsamienie.

Domeny fontawesome.com, google-analytics.com, googleapis.com, gstatic.com
otrzymuja informacje o domenie strony, jaka odwiedzal dany uzytkownik.

Administrator strony méglby temu zapobiec odpowiednio ustawiajac Referrer-Policy.

Po ,wyrazeniu zgody”

Klikniecie przycisku ,Rozumiem” w bannerze o cookies powoduje wyslanie zapytania
POST na aktualny adres strony internetowej, wysylajac informacje set_cookie=1 do
serwera strony. Serwer w odpowiedzi wysyla cala tre§¢ strony ponownie, ktéra
najwyrazniej jest potem zupelnie ignorowana, powodujac niepotrzebne przestanie 50kB
danych. Ustawiane jest cookie cookieaccept=yes, ktérego obecno$¢ nie wpltywa na
zachowanie skryptow $ledzacych, i ktérego warto$¢ nie jest przekazywana skryptom

podmiotéw trzecich.
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Strona partii Razem

https://partiarazem.pl

Niepoprawna, niezgodna z prawem implementacja cookies — niepoprawny banner cookie lub TAK
jego brak
Niewlasciwie sformulowana lub niekompleksowa Polityka prywatnosci lub Polityka cookies TAK

Zbieranie danych osobowych za posrednictwem strony internetowej bez uwzglednienia zasady TAK
minimalizacji oraz ograniczenia celu

Liczba domen trzecich odczytujacych cookies 0

Liczba domen trzecich otrzymujacych czes$¢ historii przegladania uzytkownika 0

Analiza prawna

Brak prawidlowego mechanizmu pozyskiwania zgody

Do analizy ruchu na stronie internetowej wykorzystywany jest Plausible Analytics,

ktéry nie wykorzystuje cookies. W Polityce prywatnosci kwestie monitoringu ruchu na

WWW opisano w nastepujacy sposob:

»2Monitoring ruchu na stronie WWW

W trakcie przegladania strony, partia Razem nie zapisuje zadnych danych. Do monitoringu
ruchu sieciowego wykorzystywane jest Open Source'owy serwis Plausible.io ktdry spelnia
najwyzsze standardy prywatnosci GDPR oraz PECR Firma dziala na terenie UE i korzysta

z infrastruktury IT na terenie UE.

Do monitoringu ruchu na stronie www wykorzystywane sg tylko zaszyfrowane niezbedne
dane, ktére nie sg gromadzone i przekazywane innym podmiotom. Kazdy uzytkownik
otrzymuje losowo wygenerowany identyfikator, ktéry nie jest przenoszony na inne
urzadzenia, strony i aplikacje. Kazde urzadzenie, serwis czy aplikacja sa izolowane,
a informacje o uzytkownikach usuwane po 24 godzinach. Zapisywane sg tylko trendy na
stronie, a nie dane uzytkownikéw. Nie wykorzystuje sie zadnych danych do $ledzenia

uzytkownikéw odwiedzajacych strone www Partii. Do monitoringu ruchu nie sa uzywane
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pliki cookie, pamie¢ podreczna przegladarki ani pamie¢ lokalna. Nie sa przechowywane

zadne dane, nie odzyskuje si¢ ani nie wydobywa niczego z urzadzen odwiedzajacych.
Zbierane s3 tylko nastepujace dane:

* adres strony URL

* adres strony z ktérej uzytkownik zostal przekierowany (http referer)

* typ przegladarki

* system operacyjny

* typ urzadzenia

* kraj, region i miasto”.

Na stronie internetowej Plausible wskazano, iz nie ma potrzeby stosowania banneréw
dotyczacych plikéw cookie ani zgody wynikajacej z RODO, jednakze w naszej ocenie
nie mozna sie z tym zgodzi¢ z uwagi na to, iz algorytm gromadzi nastepujace
informacje: adres IP, wuser agent (ciagg znakéw zawierajgcy informacje
o: wykorzystywanej przegladarce wraz z jej wersja, systemie operacyjnym, czy typie
urzadzenia), adres URL strony i strone odsylajaca. w tym przypadku pozyskiwanie
adresu [P uzytkownika i strony odsylajacej wymaga wyrazenia zgody zgodnie
z przepisami Dyrektywy o prywatnosci i tacznosci elektronicznej, ktérej wdrozenie do
polskiego porzadku prawnego stanowi Ustawa z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne. Poza tym budzi watpliwosci to czy zbierane za posrednictwem
strony internetowej informacje nie ujawniaja wiecej danych, niz jest potrzebne do

realizacji celu zwigzanego z analizg ruchu sieciowego.

Przetwarzanie wiekszej niz konieczna do realizacji celu ilosci danych

Za posrednictwem formularzy opublikowanych na stronie internetowej zbierana jest
zbyt duza ilo$¢ danych osobowych. Przykladem jest formularz umozliwiajacy zapisanie
sie do newslettera, w ktérym wymagane jest podanie m.in. imienia i nazwiska, numeru
telefonu, a takze formularz zgloszenia na czlonka komitetu lub sympatyka, gdzie

wymagane jest wskazanie odno$nika do konta na Facebooku. Pod formularzem
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umozliwiajacym dolaczenie do komitetu, w jednej klauzuli zgody sformutlowano dwa
rézne cele przetwarzania (nawigzanie kontaktu oraz otrzymywanie informacji

o dzialaniach partii), ktére w naszej ocenie powinny by¢ rozdzielone.

Niekompletnos¢ albo nieprawidlowos¢ opiséw sformulowanych
w Polityce prywatnosci lub w Polityce cookies

W Polityce prywatnosci w sposdb niespdjny sformulowano opis funkcjonalnosci
dostepnych za posrednictwem strony internetowej. Ponadto brakuje w niej istotnych
informacji, m.in dotyczacych zakresu danych, informacji dotyczacych podstaw
przekazywania danych do USA (powolanie sie na Tarcze Prywatnosci), nie uregulowano
kwestii przetwarzania danych w mediach spolecznosciowych, nie zostat sformutowany
opis aspektu zautomatyzowanego przetwarzania. W dokumencie wskazano niewlasciwy

organ nadzorczy, ktéry przyjmuje i rozpatruje skargi podmiotu danych.

Analiza techniczna

Przed ,wyrazeniem zgody”

Cookiesy wlasne

Strona nie ustawia zadnych wilasnych cookieséw. Nie przechowuje tez nic za pomocg

Local Storage lub podobnych technologii.

Cookiesy podmiotéw trzecich

Strona nie dokonuje odczytu ani zapisu zadnych cookieséw podmiotéw trzecich.

Ujawnianie historii przegladania
Strona korzysta z Plausible Analytics. Za sprawa skryptéw tej firmy historia

przegladania jest wysylana do plausible.io. Dane sa oczywiscie opatrzone adresem IP

uzytkownika, ale uzytkownikowi nie sa przypisywane zadne dodatkowe identyfikatory.

Anomalie, ciekawostki

Link sg opatrzone atrybutem ,noreferrer”, dzieki czemu strony, do ktérych prowadza
odnos$niki, nie zostang poinformowane o tym, ze uzytkownik przyszedl ze strony

patriarazem.pl.
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Po ,wyrazeniu zgody”

Strona nie zawiera zadnych mechanizméw do wyrazania lub odmawiania zgody.
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Lista nr 4 — Komitet Wyborczy Prawo

i Sprawiedliwos¢

Strona partii Prawo i Sprawiedliwos¢

https://pis.org.pl
Niepoprawna, niezgodna z prawem implementacja cookies — niepoprawny banner cookie lub TAK
jego brak
Niewlasciwie sformutowana lub niekompleksowa Polityka prywatnosci lub Polityka cookies TAK
Zbieranie danych osobowych za posrednictwem strony internetowej bez uwzglednienia zasady NIE
minimalizacji oraz ograniczenia celu
Liczba domen trzecich odczytujacych cookies 2
Liczba domen trzecich otrzymujacych czes¢ historii przegladania uzytkownika 6

Analiza prawna

Brak prawidlowego mechanizmu pozyskiwania zgody

Przeprowadzona weryfikacja strony internetowej wykazala, iz korzysta ona z cookies.

Pomimo to, na stronie internetowej komitetu nie opublikowano prawidlowego

banneru cookie z zapytaniem o zgody.

Na stronie internetowej opublikowano banner o nastepujacej tresci:

,len serwis internetowy korzysta z plikow cookies.Art. 173, 174 oraz Art. 209
znowelizowanej ustawy Prawo Telekomunikacyjne (DU z 21.12.2012, poz.1445), ktéry
dostosowal polskie przepisy do dyrektyw unijnych 2009/136/WE i 2009/140/WE..Masz

mozliwo$¢  ograniczenia /  wylaczenia korzystania z plikéw  cookies na
zasadachokreslonych (sic!) w polityce cookies.Zapoznaj sie z nasza polityka cookies —

Akceptuje”.
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Niekompletnos¢ albo nieprawidlowos¢ opisow sformulowanych
w Polityce prywatnosci lub w Polityce cookies

Na stronie internetowej opublikowano Polityke cookies oraz Polityke prywatnosci.
W Polityce cookies zawarto krétki opis cookies oraz wskazano, ze preferencje

uzytkownika wyrazane sg poprzez zmiany ustawien przegladarki.

W Polityce prywatnos$ci sformutowano ogdlny opis przetwarzania danych osobowych -
brakuje w niej istotnych informacji m.in dotyczacych opiséw wszystkich proceséw
przetwarzania danych (np. prowadzenia profili w mediach spolecznosciowych),
wskazania wszystkich celow, podstaw prawnych oraz okreséw przetwarzania danych

osobowych.

Analiza techniczna

W trakcie analizy technicznej zidentyfikowalismy, ze skrypty Sledzace sa uruchamiane
bez poprawnie uzyskanej zgody.

Przed ,wyrazeniem zgody”

Cookiesy wlasne

Strona ustawia cookies w ktérych przechowywane sg identyfikatory uzytkownika
nadane przez Google Analytics (ga, _gid), oraz cookie wlasne PHPSESSID, ktére
unikalnie identyfikuje sesje uzytkownika. Tre$¢ cookies _ga i _gid jest nastepnie

udostepniana w zapytaniach do domeny google-analytics.com.

Cookiesy podmiotéw trzecich

Strona uruchamia skrypty, ktére dokonuja odczytu cookieséw domen:
* facebook.com (unikalny identyfikator uzytkownika);

* twitter.com (unikalne id sesji i uzytkownika).

Ujawnianie historii przegladania
Informacje o adresie odwiedzonej przez uzytkownika strony zostaly udostepnione

nastepujacym domenom:

* facebook.com (nagléwek Referer, query param ,channel.domain”);
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* twitter.com (query param ,origin”);

* facebook.net (nagtéwek Referer);

* google-analytics.com (query param ,dl”);

* googleapis.com (nagléwek Referer);

* googletagmanager.com (nagléwek Referer).

Udostepnianiu cze$ci historii przegladania do domen trzecich za posrednictwem
nagléwka Referer mozna bylo zapobiec poprzez odpowiednie ustawienie nagtéwka

Referrer-Policy, czego administrator strony nie zrobil.

Ciekawostki, anomalie

Tres¢ banneru o cookies jest przygotowana niestarannie — zawiera literéwki.

Banner umieszczony na stronie nie przynosi zadnych efektéw — skrypty $ledzace
odczytujace cookiesy s3 uruchamiane niezaleznie od tego, czy uzytkownik kliknie

przycisk ,akceptuje”, czy nie.

Po ,wyrazeniu zgody”

Klikniecie przycisku ,akceptuje” powoduje ustawienie cookie o nazwie
cookies_accepted na warto$¢ T. Obecno$¢ tego cookiesa nie zmienia w zaden istotny
sposob zachowania skryptéw $ledzacych ani zakresu zbieranych i udostepnianych za ich

pomocg danych.
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Lista nr 5 — Komitet Wyborczy Konfederacja

’ 7/

Wolnos¢ i Niepodleglos¢

Strona partii Konfederacja Wolnos¢ i Niepodlegltos¢

https://konfederacja.pl

Niepoprawna, niezgodna z prawem implementacja cookies — niepoprawny banner cookie lub TAK
jego brak
Niewlasciwie sformutowana lub niekompleksowa Polityka prywatnosci lub Polityka cookies TAK

Zbieranie danych osobowych za posrednictwem strony internetowej bez uwzglednienia zasady NIE
minimalizacji oraz ograniczenia celu

Liczba domen trzecich odczytujacych cookies 4

Liczba domen trzecich otrzymujacych czes¢ historii przegladania uzytkownika 9

Analiza prawna

Brak prawidlowego mechanizmu pozyskiwania zgody

Przeprowadzona weryfikacja strony internetowej wykazala, iz korzysta ona z cookies.
Pomimo to, na stronie internetowej nie opublikowano prawidlowego banneru cookie

z zapytaniem o zgody.

Na stronie internetowej opublikowano banner o nastepujacej tresci:

»Strona korzysta z plikéw cookie wcelu realizacji ustug zgodnie z Polityka Prywatnosci.

Mozesz okresli¢ warunki przechowywania lub dostepu do cookie w Twojej przegladarce

lub konfiguracji ustugi. Polityka prywatnosci. — Zgadzam si¢”.
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Niekompletnos¢ albo nieprawidlowos¢ opisow sformulowanych
w Polityce prywatnosci lub w Polityce cookies

Polityka prywatnos$ci nie zawiera opisu podstaw prawnych przetwarzania danych
osobowych, ani opisu, ktére dane osobowe s3 przetwarzane w poszczegdlnych celach.
Uniemozliwia to okreslenie, czy w danych celach zbierany jest prawidlowy zakres
danych osobowych (zgodnie z zasadg minimalizacji). Naszym zdaniem przedstawione w
dokumencie tresci nie stanowig rzetelnej, przejrzystej informacji dla podmiotéw
danych. W dokumencie nie odniesiono si¢ w ogdle do czynnosci przetwarzania takich
jak zakladanie konta, wplaty darowizn, prowadzenie profili w social mediach, kontakt
itd. W polityce prywatnosci nie ma réwniez zadnych informacji o stosowanych cookies,

chociaz banner cookie wlasnie do tego dokumentu odsyla.

Analiza techniczna

W trakcie analizy technicznej zidentyfikowalisSmy, ze skrypty Sledzace sg uruchamiane
bez poprawnie uzyskanej zgody.

Przed ,wyrazeniem zgody”

Cookiesy wlasne

Strona przechowuje w cookiesach przypisanych do domeny konfederacja.pl cookie

_fbp, ktére identyfikuje konto na Facebooku odwiedzajacego.
Cookiesy podmiotéw trzecich
Strona uruchamia skrypty, ktére dokonuja odczytu cookieséw domen:
 facebook.com (unikalny identyfikator uzytkownika);
* onesignal.com (unikalne id sesji i uzytkownika);
* google.com (wiele cookieséw zawierajacych unikalne identyfikatory);
* youtube.com (wiele cookieséw zawierajacych unikalne identyfikatory).
Ujawnianie historii przegladania

Informacje o adresie odwiedzonej przez uzytkownika strony (z dokladnoscig co

najmniej do adresu domenowego) zostaly udostepnione nastepujgcym domenom:
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* facebook.com (query param ,dl”);

* onsesignal.com (nagléwek Referer);

» google.com (nagléwek Referer);

* youtube.com (nagléwek Referer);

» facebook.net (query param ,domain”);
* googleapis.com (nagléwek Referer);

* sentry-cdn.com (nagltéwek Referer);
 sentry.io (naglowek Referer);

e unpkg.com (nagtéwek Referer).

Udostepnianiu cze$ci historii przeglagdania do domen trzecich za posrednictwem
nagléwka Referer mozna bylo zapobiec poprzez odpowiednie ustawienie nagiéwka

Referrer-Policy, czego administrator strony nie zrobit.

Po ,wyrazeniu zgody”

Klikniecie przycisku ,Wyrazam zgode” powoduje wystanie do Facebooka informacji
o tym fakcie, oraz ustawienie cookiesa wlasnego dla domeny konfederacja.pl na wartos¢
{"strict":"1","thirdparty":"1","advanced":"1"} sugerujac, ze uzytkownik
wyrazil zgode na wszystkie trzy kategorie celéw przetwarzania (SciSle potrzebne,
skrypty podmiotéw trzecich, zaawansowane funkcje), mimo, ze w okienku o cookiesach

nie ma mozliwosci wyboru np. tylko czeéci z tych kategorii.
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Lista nr 6 — Koalicyjny Komitet Wyborczy Koalicja

Obywatelska PO .N IPL Zieloni

Strona partii Platforma Obywatelska

https://platforma.org
Niepoprawna, niezgodna z prawem implementacja cookies — niepoprawny banner cookie lub TAK
jego brak
Niewlasciwie sformutowana lub niekompleksowa Polityka prywatnosci lub Polityka cookies TAK
Zbieranie danych osobowych za posrednictwem strony internetowej bez uwzglednienia zasady TAK
minimalizacji oraz ograniczenia celu
Liczba domen trzecich odczytujacych cookies 9
Liczba domen trzecich otrzymujacych czes¢ historii przegladania uzytkownika 19

Analiza prawna

Brak prawidlowego mechanizmu pozyskiwania zgody

Przeprowadzona weryfikacja strony internetowej wykazala, iz korzysta ona z cookies.

Pomimo to, na stronie internetowej nie opublikowano prawidlowego banneru cookie

z zapytaniem o zgody.

Na stronie internetowej opublikowano banner o nastepujacej tresci:

,Niniejsza strona uzywa plikow cookies w celu optymalizacji korzystania ze strony

internetowej, w celach statystycznych oraz popularyzacji strony za pomocg serwisow

spoleczno$ciowych. Warunki przechowywania plikéw cookies mozesz

w przegladarce internetowej.” ,Polityka prywatnosci”, ,Zamknij” .

okresli¢
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Przetwarzanie wiekszej niz konieczna do realizacji celu ilosci danych

Za posrednictwem formularzy opublikowanych na stronie internetowej zbierana jest
zbyt duza ilo$¢ danych osobowych. Przykladem jest formularz umozliwiajacy
dokonywanie wplat/darowizn, w ktérym wymagane jest wskazanie imienia, nazwiska,

miejscowosci zamieszkania, wysokosci wplaty, numeru telefonu, adresu e-mail.

Niekompletnos$¢ albo nieprawidlowos¢ opiséw sformulowanych
w Polityce prywatnosci lub w Polityce cookies

Polityka prywatnosci nie zawiera kompletnych informacji odnosnie do wszystkich
celéw, w jakich s3 przetwarzane dane osobowe, nie opisuje kompleksowo podstaw
prawnych ani okreséw przetwarzania, a takze nie zawarto w nim szczegbélowego opisu
cookies (sformulowany opis jest bardzo ogélny i trudno zrozumieé jego istote).
W szczegblnosci dokument nie odnosi sie¢ wprost do wszystkich funkcji dostepnych za
posrednictwem strony internetowej (prowadzenie kont w mediach spolecznosciowych,

przestanie formularza umozliwiajgcego dolgczenie do struktur).

Ponadto dokument wprowadza w blad w zakresie dotyczacym cookies. W Polityce
prywatnosci znajduje sie nastepujacy fragment: ,Informacje moggce stanowi¢ dane
osobowe zbierane sg w sposéb dobrowolny, ewentualne zmiany dokonane przez
uzytkownika w zakresie zarzadzania plikami cookies moga wplyna¢ na dzialanie
i wyswietlanie wszystkich tre$ci na stronie internetowej.” Z powyzszego fragmentu nie
wynika jednak, stosowanie ktérych cookies wigze sie z przetwarzaniem danych
osobowych, ani czy wszystkie cookies sa potrzebne do wyswietlania tresci na stronie
internetowej (jak wynika z naszej analizy technicznej — oczywidcie nie wszystkie sg
niezbedne). Informacje zawarte w dokumencie sg bardzo ogélne i nie mozna ich uzna¢

za przejrzyste i rzetelne.

Analiza techniczna

W trakcie analizy technicznej zidentyfikowalismy, ze skrypty §ledzace sa uruchamiane

bez poprawnie uzyskanej zgody.
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Przed ,wyrazeniem zgody”

Cookiesy wlasne

Strona przechowuje nastepujace cookiesy wiasne:
* _abtshield_uid (unikalne id);
* _fbp (id sesji, Facebook);
* _ga (id sesji, Google Analytics);
* smuuid (unikalne id sesji dla Sales Manago).

Cookiesy podmiotoéw trzecich

Strona uruchamia skrypty, ktére dokonujg odczytu cookieséw domen:

 adform.net (unikalne id sesji);

 apis.google.com (liczne unikalne identyfikatory);

* facebook.com (id uzytkownika);

* googleads.g.doubleclick.net (unikalne identyfikatory);
* maps.google.com (liczne unikalne identyfikatory);

* salesmanago.pl (unikalne identyfikatory);

* stats.g.doubleclick.net (unikalne identyfikatory);

* t.co (unikalny identyfikator);

twitter.com (unikalny identyfikator sesji).

Ujawnianie historii przegladania

Informacje o adresie odwiedzonej przez uzytkownika strony (z dokladnoscig co

najmniej do adresu domenowego) zostaly udostepnione nastepujgcym domenom:

* adform.net (query param ,loc”);

* apis.google.com (naglowek Referer);

* facebook.com (query param ,dl”);

* googleads.g.doubleclick.net (query param ,url”);

* maps.google.com (nagtéwek Referer);
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* salesmanago.pl (nagléwek Referer; query param ,location”);
* stats.g.doubleclick.net (nagléwek Referer);

* t.coitwitter.com (query param ,tw_documenthref”);

* ads-twitter.com (naglowek Referer);

* abtshield.com (query param ,crq’). Ta domena jest takze informowana o tym,

z jakiej strony uzytkownik przyszedl na strone platforma.org (query param ,crf”);
* cloudflare.com (nagléwek Referer);
* facebook.net (query param ,domain”);

* google-analytics.com (query param dl). Ta domena jest takze informowana o tym,

z jakiej strony uzytkownik przyszed! na strone platforma.org (query param ,dr”);
* googleapis.com (nagléwek Referer);
* googletagmanager.com (nagléwek Referer);
* gstatic.com (nagléwek Origin);
* lemnoslife.com (nagtéwek Referer);
* saleago.com (nagléwek Referer);
* ytimg.com (nagléwek Referer).

Udostepnianiu cze$ci historii przegladania do domen trzecich za posrednictwem
nagléwka Referer mozna bylo zapobiec poprzez odpowiednie ustawienie nagléowka

Referrer-Policy, czego administrator strony nie zrobit.

Anomalie, ciekawostki

Strona nawigzuje polgczenie z serwisem https://yt.lemnoslife.com i wykorzystuje API

YouTube-operational-API udostepniane przez ten serwis. To APl umozliwia

odpytywanie API YouTube bez koniecznosci podawania klucza APL."

. . »
Po ,wyrazeniu zgody

Klikniecie przycisku ,zamknij” powoduje poinformowanie o tym fakcie Facebooka
i Salesmanago oraz zapisanie cookie cookie-law o wartosci cookie-accept. Nie ma to

istotnego wplywu na zachowanie skryptéw sledzacych znajdujacych sie na stronie.
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https://github.com/Benjamin-Loison/YouTube-operational-API
https://yt.lemnoslife.com/

Strona koalicji Koalicja Obywatelska PO .N IPL Zieloni

https://koalicjaobywatelska.pl

Niepoprawna, niezgodna z prawem implementacja cookies — niepoprawny banner cookie lub TAK
jego brak
Niewlasciwie sformulowana lub niekompleksowa Polityka prywatnosci lub Polityka cookies TAK

Zbieranie danych osobowych za posrednictwem strony internetowej bez uwzglednienia zasady NIE
minimalizacji oraz ograniczenia celu

Liczba domen trzecich odczytujacych cookies 4

Liczba domen trzecich otrzymujgcych czeé¢ historii przegladania uzytkownika 10

Analiza prawna

Brak prawidlowego mechanizmu pozyskiwania zgody

Przeprowadzona weryfikacja strony internetowej wykazala, iz korzysta ona z cookies.
Pomimo to, na stronie internetowej nie opublikowano prawidlowego banneru cookie

z zapytaniem o zgody.

Na stronie internetowej opublikowano banner o nastepujacej tresci:

,Niniejsza strona uzywa plikéw cookies w celu optymalizacji korzystania ze strony
internetowej, w celach statystycznych oraz popularyzacji strony za pomocg serwisow

spoleczno$ciowych. Warunki przechowywania plikéw cookies mozesz okresli¢

w przegladarce internetowej.” ,Zamknij”, ,Polityka prywatnosci”.

Niekompletnos¢ albo nieprawidlowos¢ opiséw sformulowanych
w Polityce prywatnosci lub w Polityce cookies

Polityka prywatnosci zawiera informacje o stosowaniu cookies, z ktérych wynika, ze ze
stosowaniem cookies nie wigze sie przetwarzanie danych osobowych, co naszym
zdaniem nie jest prawd3. Dokument nie zawiera konkretnych informacji, nie speinia

naszym zdaniem wymogow rzetelnosci i przejrzystosci.
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Ponadto nie sformulowano kompletnego opisu celéw i podstaw prawnych
przetwarzania danych osobowych, nie wskazano okreséw przetwarzania danych
osobowych, nie zawarto kompleksowych informacji o cookies, zautomatyzowanym
przetwarzaniu danych osobowych, transferze danych poza EOG oraz odbiorcach

danych.

Analiza techniczna

W trakcie analizy technicznej zidentyfikowalismy, ze skrypty $ledzace sa uruchamiane
bez poprawnie uzyskanej zgody.

Przed ,wyrazeniem zgody”

Cookiesy wlasne

Strona przechowuje nastepujace cookies wiasne:
* _fbp (id sesji, Facebook);
* _ga (id sesji, Google Analytics).
Cookiesy podmiotéw trzecich
Strona uruchamia skrypty, ktére dokonuja odczytu cookies domen:
 adform.net (unikalne id sesji);
» facebook.com (id uzytkownika);
* googleads.g.doubleclick.net (unikalne identyfikatory);
* analytics.google.com (liczne unikalne identyfikatory).
Ujawnianie historii przeglagdania

Informacje o adresie odwiedzonej przez uzytkownika strony (z dokladnoscig co

najmniej do adresu domenowego) zostaly udostepnione nastepujgcym domenom:
* adform.net (query param ,loc”);
* facebook.com (query param ,dl”);
* googleads.g.doubleclick.net (query param ,url”);

* analytics.google.com (query param ,dl’);
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* facebook.net (query param ,domain”);

* google-analytics.com (query param ,dl”);

* googleapis.com (nagtéwek Referer);

* googletagmanager.com (naglowek Referer);
 gstatic.com (nagtowek Origin);

* google.pl (nagléwek Referer).

Udostepnianiu czes$ci historii przegladania do domen trzecich za posrednictwem
nagléwka Referer mozna bylo zapobiec poprzez odpowiednie ustawienie nagtéwka

Referrer-Policy, czego administrator strony nie zrobil.

. . »
Po ,wyrazeniu zgody

Klikniecie  przycisku ,zamknij” powoduje zapisanie cookies o nazwie
cookie_noticeaccepted i nadanie mu wartosci true. Nie ma on istotnego wplywu na

zachowanie skryptéw $ledzacych na tej stronie.

Wnioski

Z przeprowadzonych przez nas analiz wynika, ze niestety dla prawie wszystkich
partii/komitetéw kwestia prywatno$ci uzytkownikéw na stronie internetowej nie jest
istotna. Partie nie odbieraja w sposdéb wymagany przez prawo zgdéd na stosowanie
cookies i podobnych technologii, nie informuja prawidlowo o przetwarzaniu danych
osobowych lub zbierajg zbyt szeroki zakres danych. Szczegdlnie niepokojace sa dla nas
praktyki polegajace na ustawianiu na stronach internetowych cookies wiasnych
przechowujacych identyfikatory Facebooka. W zwiazku z taka praktyka ruch na danej
stronie moze by¢ skorelowany z danym profilem na Facebooku, nawet gdy uzytkownik

powrdci na te strone po wylogowaniu z Facebooka.
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Historia zmian

Ponizej przedstawiamy liste zmian dokonanych po publikacji raportu:

1. Data zmiany: 2023-10-11. Zmiana dotyczy liczby domen trzecich otrzymujacych
czes¢ historii przegladania uzytkownika dla strony https://www.trzeciadroga.org
z wartosci 0 na 1. WykryliSmy wykorzystywanie Google Tag Managera, ktéry nie
korzysta cookieséw, ale ujawnia do Google’a historie przegladania. Wedlug

zapisu ze strony webarchive.org, Google Tag Manager byt wykorzystywany juz

przed naszg analiza.
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https://web.archive.org/web/20230912203524/https://trzeciadroga.org/

Walczymy o prawo do prywatnosci
I kontroli nad technologiq!

Pobierz nasza wtyczke Rentgen @I

INTERNET.

CZAS DZIALAC!

Fundacja ,Internet. Czas dziala¢!”
ul. Dabrowskiego 77A
60-529 Poznan

KRS: 0001049456
NIP: 7812054633

kontakt@internet-czas-dzialac.pl
www.internet-czas-dzialac.pl

Poznan / Warszawa 2023


https://www.internet-czas-dzialac.pl/
mailto:kontakt@internet-czas-dzialac.pl
https://www.internet-czas-dzialac.pl/odcinek-33-wtyczka-rentgen/
https://www.internet-czas-dzialac.pl/odcinek-33-wtyczka-rentgen/
https://www.internet-czas-dzialac.pl/
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