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Fundacja Panoptykon
Fundacja "Internet. Czas Dziatac!"

Szanowni Panstwo,

odpowiadajac na Panistwa petycje w sprawie wykorzystywania technologii $ledzacych na
stronach internetowych prowadzonych przez organy administracji publicznej, w pierwszej
kolejnosci chce wyrazi¢ wdzieczno$¢ za zwrdcenie uwagi na wysoce istotny temat, jakim
jest prawo do prywatnosci w Internecie, w tym zwtaszcza ochrona danych osobowych.

W temacie wykorzystywania technologii $ledzacych, bez watpienia to instytucje
administracji publicznej w pierwszej kolejnos$ci zobowigzane sg kreowac najlepszy wzor
przestrzegania przepiséw rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (dalej ,RODQ") ! oraz ustawy z dnia 16 lipca 2004 r. - Prawo
telekomunikacyjne?, wdrazajacej do polskiego porzadku prawnego przepisy Dyrektywy
2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczacej
przetwarzania danych osobowych i ochrony prywatnosci w sektorze tacznosci
elektroniczne;j.

Odpowiadajac na przedstawione w petycji watpliwosci dotyczace przekazywania danych
do podmiotéw trzecich mogacych mie¢ siedzibe lub lokacje serwerdw, na ktérych znajda
sie dane, poza Europejskim Obszarem Gospodarczym, zwracam uwage, ze przywotane w
pismie porozumienie EU-US Data Privacy Framework wraz z decyzja wykonawcza Komisji
Europejskiej stanowi obecnie podstawe do legalnego przekazywania danych do
podmiotéw ze Stanéw Zjednoczonych. Niezaleznie jednak od ww. porozumienia, przed
przekazaniem danych osobowych konieczne jest przeprowadzenie szeregu dziatan przez
kazdego administratora danych, ktére umozliwig weryfikacje legalnosci takiego transferu.
Nalezy do tego m.in. zweryfikowanie podmiotu, do ktérego przekazywane sa dane oraz
okreslenie zasad i celéw przetwarzania zwigzanych z przekazywaniem tych danych. Jak
wskazano w petycji, w przypadku technologii $ledzacych cze$¢ polskich instytucji
administracji publicznej w ramach oferowanych na stronach internetowych ustug korzysta
z narzedzi dostarczonych przez Google LLC. Spétka ta znajduje sie na liscie
zweryfikowanych podmiotéw zgodnie z zatozeniami porozumienia EU-US Data Privacy
Framework.

W tym miejscu nalezy zwrdci¢ uwage na role polityk prywatnosci i polityk dotyczacych
plikéw cookies, ktére powinny by¢ zgodne z wymogami RODO oraz w sposéb
transparentny i czytelny umozliwia¢ uzytkownikowi rzeczywiste zapoznanie sie z zasadami
pozyskiwania i przetwarzania jego danych osobowych, potencjalnymi odbiorcami tych
danych i przystugujagcymi mu prawami. Obowigzek przygotowaniem ww. polityk spoczywa
na okre$lonym administratorze danych, do ktérego nalezy konkretna strona internetowa.
To w gestii administratora spoczywa przeprowadzenie analizy potrzeb zwigzanych z
zakresem pozyskiwanych danych, w tym zwtaszcza dazenie do minimalizacji danych

1 rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej ,RODQ”")
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gromadzonych poprzez wykorzystanie narzedzi typu cookies. W tym kontekscie trzeba
wskazad przepis art. 37 ust. 1 RODO, zgodnie z ktérym administrator zobowigzany jest
wyznaczy¢ inspektora ochrony danych, gdy przetwarzania dokonujg organ lub podmiot
publiczny, z wyjatkiem sagdéw w zakresie sprawowania przez nie wymiaru sprawiedliwosci.
Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych?, w art. 9, wprost wymienia
organy i podmioty publiczne obowigzane do wyznaczenia ww. inspektora. S3 to jednostki
sektora finanséw publicznych (np. jednostki samorzadu terytorialnego, uczelnie publiczne),
instytuty badawcze oraz Narodowy Bank Polski. Wobec tego, kazdy administrator w
postaci instytucji publicznej powinien zapewni¢ sprawne funkcjonowanie powotanego
inspektora i wykona¢ przy jego pomocy wszelkie konieczne analizy dotyczace
pozyskiwanych danych, a takze ustali¢, ktére narzedzia typu cookies rzeczywiscie sa
nieodzowne do prawidtowej realizacji ustugi na stronie internetowe;j.

Jednoczesnie, nalezy podkresli¢, ze w Polsce organem nadzorczym w sprawach ochrony
danych osobowych jest Prezes Urzedu Ochrony Danych Osobowych (UODO). W
przypadku wystepowania jakichkolwiek nieprawidtowosci na stronie internetowej danego
administratora, np. w zakresie ksztattu polityk prywatnosci czy banneru zawierajacego
informacje o plikach cookies, kazdy podmiot dostrzegajacy takie nieprawidtowosci
uprawniony jest zgtosi¢ je do Prezesa UODO.

Podobnie w sytuacji, w ktérej nieprzestrzegane sa przepisy art. 173 ustawy Prawo
telekomunikacyjne, tj. gdy informacje uzytkownika lub abonenta przechowywane s bez
jego zgody, uprawniony on jest do dochodzenia swoich praw przed Prezesem Urzedu
Komunikacji Elektronicznej (UKE). Prezes Urzedu Komunikacji Elektronicznej moze
natozy¢ kare pieniezna na podmiot, ktory nie wypetnia obowigzkéw uzyskania zgody
abonenta lub uzytkownika koricowego, o ktérych mowa w art. 173 Prawo
telekomunikacyjne.

W zwiazku z powyzszym, podstawowa role w zakresie budowania $wiadomosci co do
zgodnego z przepisami RODO i ustawy Prawo telekomunikacyjne korzystania z narzedzi
typu cookies odgrywaja Prezes UODO i Prezes UKE. Przeprowadzenie kontroli
stosowania przepisdow ochrony danych w instytucjach publicznych znajduje sie w zakresie
uprawnien Prezesa UODO.

W tym aspekcie zwracam uwage réwniez na wytyczne publikowane przez Prezesa UODO,
jak i Europejska Rade Ochrony Danych (dalej: EROD), ktére stanowi¢ powinny podstawe
dla wszystkich administratoréw przy opracowywaniu polityk prywatnosci czy polityk
stosowania plikéw cookies. Wymieni¢ mozna w tym kontekscie miedzy innymi wytyczne
EROD nr 2/2023 z 14 listopada 2023, dotyczace zakresu technicznego art. 5 ust. 3,
Dyrektywy 2002/58/WE oraz wytyczne Grupy Roboczej art. 29 (poprzednika EROD)
dotyczace oceny skutkéw dla ochrony danych oraz pomagajace ustali¢, czy przetwarzanie
»,moze powodowac wysokie ryzyko” do celéw rozporzadzenia RODO.

Nalezy zauwazy¢, ze EROD, dostrzegajac wage problemu, powotat grupe zadaniowa ds.
banneréw cookies, ktérej prace poskutkowaty wydaniem raportu wytyczajacego
minimalne wymogi, co do zgodnego z RODO, wykorzystywania plikéw cookies na
stronach internetowych. Odnoszac sie do technologii $ledzacych warto takze kierowac sie
publikacjami European Union Agency for Cybersecurity oraz orzecznictwem TSUE (np. w
kontekscie wyroku TSUE z 7 marca 2024. w sprawie C-604/22).

Ze wzgledu na istotnosé tematu, zwrdcitem sie do Prezesa UODO oraz Prezesa UKE
celem uzyskania informacji o problemie wskazanym w petycji oraz okreslenia
odpowiedniego, zdaniem powyzszych organdéw, kierunku dziatan. Skoordynowanie
stanowisk ze wspomnianym organami jest niezbedne, gdyz to one w polskim porzadku

3 ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019 r. poz. 1781).
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prawnym nadzoruja podniesione w petycji kwestie zwigzane z wykorzystaniem technologii
sledzacych w Internecie.

Prezes UKE podkreslit istotno$é stosowania z najwyzsza starannoscia przez organy
administracji publicznej zasad ochrony prywatnosci, w tym ochrony danych osobowych
uzytkownikoéw stron internetowych, w ramach wtasnych dziatan, co jest szczegélnie
istotne w dobie rozwoju ustug e-administracji. Zwrdcono uwage, ze organy administracji
publicznej w sposdb szczegdlny powinny dbacé o bezpieczenstwo interesariuszy w ramach
przyjetych polityk dotyczacych plikdéw cookies na stronach internetowych administracji
publicznej. Majac powyzsze na uwadze, Prezes UKE wskazat na potrzebe wypracowania
pod auspicjami Ministerstwa Cyfryzacji i we wspdtpracy z zainteresowanymi organami,
wspodlnych standardéw, ktére pozwolityby na zabezpieczenie intereséw uzytkownikéw
stron internetowych i ujednolicenie sposobu dziatania administracji publicznej w
przedmiotowym obszarze.

W przedmiotowej sprawie stanowisko zajat rowniez Prezes UODO, uwypuklajac wage
kwestii zachowania prawa podmiotu danych do decydowania o swoich danych, zwtaszcza
majac na uwadze ciggty rozwéj technologiczny. Wskazat réwniez, ze wszystkie
przyjmowane rozwigzania oparte o automatyczne przetwarzanie danych osobowych
powinny by¢ zgodne z zasadami ochrony danych osobowych i uwzglednia¢ instrumenty
przewidziane w RODO, w tym analize ryzyka, ocene skutkéw dla ochrony danych czy
domysing ochrone danych. Podnidst takze, ze stosowanie narzedzi informatycznych
opartych na $ledzeniu zachowania uzytkownika moze prowadzi¢ do niekontrolowanego
gromadzenia i przekazywania danych osobowych poza EOG z wykorzystaniem np.
technologii plikdw cookies. Kluczowe znaczenie przypisano okresleniu, czy informacja
identyfikujaca urzadzenie kocowe uzytkownika objeta jest zakresem definicji danych
osobowych. Powotujac sie na motyw 30 RODO oraz pojecie danych osobowych, a takze
wyrok TSUE z dnia 4 maja 2023 r. w sprawie C-487/21 stwierdzono, ze administratorzy
stron internetowych, ktérzy wykorzystujag tzw. technologie $ledzace, czy to w formie
specjalnych skryptéw, czy tzw. plikdw cookies, przetwarzaja dane osobowe uzytkownikow
odwiedzajacych ich strony. Dziatania podejmowane przez administratoréw zwigzane z
prowadzeniem strony internetowej musza spetnia¢ wymogi wynikajace z rozporzadzenia
RODO. Obowigzkiem podmiotu publicznego bedacego administratorem bedzie wiec
przeprowadzenie analizy ryzyka oraz zweryfikowanie podstawy prawnej kazdego
przetwarzania danych osobowych. Prezes UODO zaznaczyt, iz identyfikuje problem
podniesiony w petycji - i podejmuje w tym zakresie odpowiednie dziatania. Prowadzone
sg szkolenia dotyczace tematyki ochrony danych osobowych dla podmiotéw publicznych,
jak réwniez akcje edukacyjne, zwtaszcza pod katem ryzyk zwigzanych z przetwarzaniem
danych przez organy administracji publicznej oraz stanowienia prawa regulujgcego
przetwarzanie danych. W przypadku skarg na nieprawidtowosci w dziataniu podmiotow
publicznych jako administratoréw, prowadzone s3g postepowania zmierzajace do
wyjasdnienia sprawy i wydania decyzji. Ponadto, przedstawiciele UODO aktywnie biorg
udziat w pracach podgrupy EROD ds. mediow spotecznosciowych (Social Media Expert
Subgroup), ktéra przygotowuje dokument dotyczacy wykorzystywania mediow
spotecznos$ciowych przez podmioty sektora publicznego.

Jednoczesnie pragne wspomnie¢, ze takze Zespot do spraw wdrozenia i utrzymania
Portalu RP w Ministerstwie Cyfryzacji korzysta z dobrych praktyk rekomendowanych
przez odpowiednie podmioty zewnetrzne oraz ekspertdow wewnetrznych w zakresie
ochrony danych osobowych oraz bezpieczenstwa informacji. Portal RP nie tylko nie
gromadzi zadnych danych wrazliwych oséb go odwiedzajacych, ale réwniez dba o
anonimizacje sesji otwieranych w przegladarkach internetowych uzytkownikéw sieci
Internet podczas wizyt na stronach informacyjnych jednostek administracji publicznej
alokowanych pod adresami www.gov.pl oraz samorzad.gov.pl.
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Wiekszos$¢ witryn internetowych wykorzystuje narzedzia analityczne do wyciggania
whnioskéw na temat zachowania uzytkownikéw. Najpopularniejszym z nich jest Google
Analytics i z tego narzedzia w pierwszym okresie swojego funkcjonowania réwniez
korzystat Portal RP. Przeprowadzone przez Ministerstwo Cyfryzacji konsultacje w tym
zakresie potwierdzity, ze operator serwisu gov.pl / samorzad.gov.pl nie ma wptywu na
przetwarzanie przez Google danych (np. do celéw profilowania), stad podjeto decyzje o
zmianie narzedzia analitycznego. Nalezy podkresli¢, ze przyjecie wczesniej wspomnianego
EU-US Data Privacy Framework na nowo uregulowato wymiane danych pomiedzy
podmiotami majacymi siedzibe w panstwach cztonkowskich UE a podmiotami ze Stanéw
Zjednoczonych. W swietle przywotanego dokumentu nalezy uzna¢, ze wykorzystywanie
Google Analytics jest dozwolone, niemniej jednak, niezaleznie od tresci EU-US Data
Privacy Framework, spetnione musza byc¢ jednoczesnie wszystkie warunki przekazywania
danych, ktére okreslone s3 w RODO. Majac to na uwadze, korzystanie z Google Analytics
poprzedzone musi by¢ odpowiedniag pogtebiong analiza, zwtaszcza w przypadku stron
administracji publicznej.

Aby zachowac zgodno$¢ z RODO, konieczne jest m.in. korzystanie z ustug pomiaru i
analizy ogladalnosci, ktore stuzg wytacznie do tworzenia anonimowych danych
statystycznych. Wobec powyzszego Ministerstwo Cyfryzacji zdecydowato sie na
korzystanie z oprogramowania Matomo. Platforma ta korzysta z opcji anonimizacji danych,
dzieki czemu mamy dostep do informacji nie tylko o tych osobach, ktére wyrazity na to
zgode. Aktualnie, na stronach gov.pl i samorzad.gov.pl, nie widnieje widget, ktéry pozwala
na zarzadzanie danymi osobowymi. Prace nad tym rozwigzaniem zostaty rozpoczete w
ubiegtym roku. W najblizszym czasie narzedzie zostanie zaimplementowane na wyzej
wymienionych portalach zgodnie z art. 6 RODO i wytycznymi dotyczagcymi dostepnosci
tresci internetowych - WCAG.

Podsumowujac, chce podkresli¢, ze doceniamy wszelkie dziatania ze strony organizacji
pozarzadowych, ktére wzmacniaja mozliwosci uzytkownikéw Internetu w realizacji swoich
praw. Celem wzmocnienia ochrony danych osobowych konieczna jest wspétpraca
organdéw nadzorczych z sektorem prywatnym i pozarzadowym, a wszelkie przedsiewziecia,
takie jak wskazana w petycji wtyczka Fundacji ,Internet. Czas Dziata¢!” o nazwie Rentgen
czy opracowywana przez Fundacje aplikacja Rentgendroid utatwiajg zagwarantowanie
egzekwowalnosci przepisow RODO. Majac na uwadze powyzsze, zorganizujemy robocze
spotkanie konsultacyjne, podczas ktérego podsumujemy zgtoszone dotychczas
stanowiska. Przekazemy informacje i zaproszenie w odrebnej korespondencji oraz
komunikacie.

Z wyrazami szacunku

wz. Dariusz Standerski

Sekretarz Stanu

/dokument podpisany elektronicznie/

Do wiadomosci:
1. Prezes Urzedu Komunikacji Elektroniczne;j.
2. Prezes Urzedu Ochrony Danych Osobowych.
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